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PARTE 1 - Informe Legal

1 Cifrar de forma legal es
accesible, facil y posible

Cifrar datos de forma correcta es una de
las obligaciones que impone la normati-
va espafiola para una inmensa cantidad
de empresas. Muchas de ellas no cifran
por miedo o desconocimiento. Cifrar no
es complicado, el coste es asequible y
los beneficios se muestran desde el ini-
cio.

2Cifrar es el medio
técnico correcto

El Gabinete Juridico de la Agencia
Espaiola de Proteccién de Datos re-
cuerda, en su Informe 494/2009, cual

es la importancia del cifrado correcto,
de manera que sea legal y suficiente:

"La seguridad en el intercambio de in-
formacién de caracter personal en la
que hay que adoptar medidas de segu-
ridad de nivel alto, en particular los re-
quisitos de cifrado de datos, no es un
tema baladi, ni un mero tramite admi-
nistrativo, ni una cuestion de comodidad.
Es el medio técnico por el cual se
garantiza la proteccion de un derecho
fundamental y al que hay que dedicar
el tiempo y los recursos que sean
necesarios para su correcta imple-
mentacion".

Quién esta obligado
W a cifrar en Espaia

Deben cifrar datos los siguientes ti-
pos sujetos y empresas:

* Los sujetos que tengan los siguientes

ficheros de datos personales o reali-
cen los tratamientos de datos de ca-
racter personal que se indican:
(art. 81.3 RLPOD):
- Los que se refieran a datos de ideo-
logia, afiliacion sindical, religion,
creencias, origen racial, salud o vida
sexual.

- Los que contengan o se refieran a
datos recabados para fines policiales .
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sin consentimiento de las personas
afectadas

- Aquéllos que contengan datos deri-
vados de actos de violencia de géne-
ro.

Los sujetos obligados al cumplimien-
to de la normativa de prevencion del
blanqueo de capitales y de la finan-
ciacion del terrorismo (art. 2 Ley 10/
201), respecto de determinados fi-
cheros que estan obligados a crear
(art. 15y 32 Ley 10/2010)

» Sujetos que gestionan ficheros de
whistleblowers, respecto del conjunto
ordenado de datos de caracter perso-
nal de alertadores y potenciales in-
cumplidores (Informe AEPD)

* Abogados en el ejercicio de su profe-
sion, respecto del fichero de clientes
(arts. 18 y 24 CE y art. 5 Coddigo Deon-
toldgico)

* Las Administraciones publicas en
cumplimiento del Esquema Nacio-
nal de Seguridad (Anexos RD 3/2010)

* Empresas que adheridas a un Cadigo
Tipo que obligue al cifrado (art. 72
RLOPD)

* Empresas que aceptan el BYOD (CCN-
CERT IA-21/13)

* Empresas que deseen proteger sus
creaciones (art 1 LPI)

* Empresas que deseen proteger sus
secretos comerciales (art. 13 LCD)

* Empresas que deseen proteger mini-
mizar el espionaje industrial (art. 278,

279y 280 CP)

* Empresas que deseen adoptar medi-
das de seguridad que superen el mini-
mo exigido (art. 81.7 RLPOD)

Requisitos que debe
umplir un cifrado legal

Cuando la normativa espafiola exige ci-
frado, otorga a las empresas dos posibili-
dades (art. 104 RLOPD): Un sistemas de
cifrado o cualquier otro mecanismo que
garantice que la informacioén no sea inte-
ligible ni manipulada por terceros.


http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/medidas_seguridad/common/pdfs/2009-0494_Necesidad-de-cifrado-de-datos-para-la-comunicaci-oo-n-de-datos-especialmente-protegidos.pdf
https://www.boe.es/buscar/act.php?id=BOE-A-2008-979
http://noticias.juridicas.com/base_datos/Admin/l10-2010.html
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/otras_cuestiones/common/pdfs/2007-0128_Creaci-oo-n-de-sistemas-de-denuncias-internas-en-las-empresas-mecanismos-de-whistleblowing.pdf
https://www.boe.es/buscar/act.php?id=BOE-A-1978-31229
http://www.abogacia.es/wp-content/uploads/2012/06/codigo_deontologico1.pdf
http://www.boe.es/diario_boe/txt.php?id=BOE-A-2010-1330
https://www.boe.es/buscar/act.php?id=BOE-A-2008-979
https://www.ccn-cert.cni.es/publico/dmpublidocuments/CCN-CERT_IA-21-13.pdf
http://noticias.juridicas.com/base_datos/Admin/rdleg1-1996.l1t1.html
https://www.boe.es/buscar/doc.php?id=BOE-A-1991-628
http://noticias.juridicas.com/base_datos/Penal/lo10-1995.l2t13.html
https://www.boe.es/buscar/act.php?id=BOE-A-2008-979
https://www.boe.es/buscar/act.php?id=BOE-A-2008-979

Articulo 104 del
Reglamento de la LOPD

"Cuando, conforme al articulo 81.3 deban implantarse las

medidas de seguridad de nivel alto, la transmision de datos de

caracter personal a través de redes publicas o redes

inalambricas de comunicaciones electronicas se realizara

cifrando dichos datos o bien utilizando cualquier otro

mecanismo que garantice que la informacion no sea inteligible

ni manipulada por terceros".

Unicamente son validos los sistemas
de cifrado que garantizan que la infor-
macioén no sea inteligible ni manipula-
da por terceros. Cualquier sistema no es
suficiente. ;Pero cuéles son estos?
¢ Quién los ha auditado? ;Hay alguna lis-
ta de los que permiten cumplir la ley y los
que no?

A la Agencia Espafiola de Proteccion de
Datos se le consulté si los sistemas de ci-
frados de ciertas herramientas, como las
de compresion de archivos (ZIP) y los
sistemas de claves de los PDF eran sufi-
cientes para cumplir la normativa. El Ga-
binete Juridico de la Agencia Espafiola de
Proteccion de Datos, en su Informe
0494/2009, respondié: no son suficientes.

Los productos que generan archivos
PDF o el realizado por WinZip tienen
vulnerabilidades conocidas y se dispo-
nen de herramientas de libre distribucion
que aprovechan dichas vulnerabilidades.
Mas concretamente, no sélo se pueden
obtener en Internet facilmente utilidades
que rompen las protecciones de los ar-
chivos PDF o ZIP, sino que el propio al-
goritmo en el que descansa la cifra de
documentos PDF, el algoritmo RC4, es
manifiestamente vulnerable".

La Agencia concluye lo siguiente:

* Para un uso particular, los sistemas
generales de cifrado (ZIP, PDF, etc.)
podrian considerarse adecuados, se-
gun el caso.

» Para un uso profesional, los sistemas
generales de cifrado son insuficientes
para el intercambio de informacion
con las garantias que se precisan en
el Reglamento.

La respuesta para cumplir la normativa
se encuentra en las herramientas profe-
sionales pensadas, disefiadas y proba-
das para cumplir al detalle la normativa
vigente en Espana en materia de cifra-
do.

5 La importancia de
cifrar de forma legal

5.1 Ley Organica 15/1999, de Proteccion
de Datos de Caracter Personal (LOPD).

El objeto de la LOPD es "garantizar y
proteger las libertades publicas y los de-
rechos fundamentales de las personas

fisicas” (art. 1 LOPD).

Las medidas de seguridad que marca la
normativa de proteccion de datos se di-
viden en tres niveles: bajo, medio y alto.
El que mas interesa a los efectos de ci-
frado es el alto, que obliga a cifrar datos,
sin desmerecer a los dos anteriores, que
también podran incorporar el cifrado de
manera voluntaria.

El incumplimiento de estos deberes de
secreto y custodia adecuada se consi-
dera una infraccion grave. Las sancio-
nes se califican como leves, graves o
muy graves, siendo grave la vulneracion
del deber de guardar secreto, lo cual se
sanciona con una multa de 40.001 a
300.000 euros.

Dlllﬂlﬂlﬂu


https://www.boe.es/buscar/act.php?id=BOE-A-1999-23750

Cifrar fortalece

la seguridad

de la empresay
genera confianza
en los trabajadores
y en los clientes.

Cuando la norma obliga a cifrar datos,
el cifrado se debe realizar. Hay que
dedicar el tiempo y los recursos que
sean necesarios para su correcta im-
plementacién, como nos recuerda la
Agencia en su Informe 494/2009 y co-
mo nos indica la propia LOPD en su
articulado.

5.2 Reglamento de Desarrollo de la
LOPD (RLOPD).

El objeto del Reglamento es desarrollar
la LOPD. Es decir, fortalecer los meca-
nismos por los que se garantiza y prote-
ge, en lo que concierne al tratamiento de
los datos personales, las libertades pu-
blicas y los derechos fundamentales de
las personas fisicas, y especialmente de
su honor e intimidad personal y familiar.

La primera referencia expresa a la obli-
gacion de cifrado la encontramos en el
articulo 101 del RLOPD. ElI Reglamento
obliga al cifrado de datos bajo las si-
guientes condiciones:

1.El cifrado de datos debera garantizar
que la informacién no sea accesible
0 manipulada.

2.Se cifraran los datos que contengan
los dispositivos portatiles cuando és-
tos se encuentren fuera de las insta-

laciones que estan bajo el control del
responsable del fichero.

3.Se evitara el tratamiento de datos de
caracter personal en dispositivos por-
tatiles que no permitan su cifrado.

5.3 Ley de Autonomia del Paciente
(Ley 41/2002).

El objeto de la Ley de Autonomia del
Paciente es "la regulacion de los dere-
chos y obligaciones de los pacientes,
usuarios y profesionales, asi como de
los centros y servicios sanitarios, publi-
cos y privados, en materia de autonomia
del paciente y de informacion y docu-
mentacion clinica" (art. 1 Ley 41/2002).
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El derecho a la intimidad de la perso-
na es uno de los factores de mayor
relevancia a la hora de llevar a cabo
cifrados adecuados y conformes a la
normativa.

Para preservar de forma correcta los de-
rechos de los pacientes, con especial re-
ferencia a su intimidad, el articulo 16 de la
Ley 41/2002 es claro al determinar que
"el acceso a los datos" debe de realizar-
se, en todo caso, por un "profesional sa-
nitario sujeto al secreto profesional o por
otra persona sujeta, asimismo, a una obli-
gacion equivalente de secreto". De igual
forma, "el personal que accede a los da-
tos de la historia clinica en el ejercicio de
sus funciones queda sujeto al deber de
secreto". Este deber de secreto unido a la
salvaguarda efectiva del derecho funda-
mental hacen imprescindible el recurso al
cifrado de datos, obligatorio, por otro lado,
por el tipo de datos que van a ser trata-
dos y la implantacion debida de las medi-
das de seguridad de nivel alto.

El cifrado de datos es la medida técnica
que permite a los centros sanitarios
cumplir con su obligacion de conservar
la documentacion clinica en condiciones
que garanticen su correcto manteni-
miento y seguridad.

El paciente tiene derecho a que los cen-
tros sanitarios establezcan un "meca-
nismo de custodia activa y diligente de
las historias clinicas" (art. 19 lLey 41/
2002). Por tanto, los centros sanitarios
tienen la obligacion de establecer e im-
plementar dichos mecanismos.

5.4 Codigo Deontoldgico de la
Abogacia Espanola

El Cédigo Deontologico de la Abogacia
Espafola establece unas normas deon-
tologicas para la funcién social de la
Abogacia, entre las que se encuentra el
deber de secreto, que exige el cifrado de
datos.


http://www.boe.es/buscar/pdf/2002/BOE-A-2002-22188-consolidado.pdf
http://www.boe.es/buscar/pdf/2002/BOE-A-2002-22188-consolidado.pdf

El cliente espera del abogado que guar-
de secreto profesional sobre todos los
datos que le aporte. En algunos casos
los datos estan relacionados con la real
comision de delitos, de los que salen
impunes o por los que se les condena.
El cliente deposita su confianza en el
abogado sabiendo que este esta obliga-
do a no defraudar su confianza, a guar-
dar secreto sobre todos los datos de su
vida personal e intima que le revele y a
que esta informacién permanezca se-
creta y confidencial para siempre, duran-
te la relacion contractual de asesora-
miento juridico y después de esta. Todo
el contenido que el cliente revele al abo-
gado tiene que permanecer a resguardo
bajo las mas altas y estrictas medidas de
seguridad, lo que exige el estableci-
miento de medidas de nivel alto y, por
tanto, del cifrado de todos los datos que
se encuentren recogidos en formato di-
gital, asi como de las comunicaciones
que el abogado mantenga con su cliente.

Los derechos con los que trata un abo-
gado son fundamentales y cuentan con
la maxima proteccion constitucional. El
de mayor relevancia es el derecho de
los clientes "a no declarar contra si mis-
mos, a no confesarse culpables y a la
presuncion de inocencia" (art. 4 CDAE).

El secreto profesional es un derecho y
deber primordial de la Abogacia que me-
rece el mayor de los respetos y que obli-
ga a la implantacion de medidas de nivel
alto a los ficheros en los que se guarden
datos de clientes. Por tanto, todo aboga-
do esta obligado al cifrado de, al menos,
las carpetas relativas a los casos que
lleva, esto es, siempre que se cifren los
datos tanto en origen como en destino y
en la transmision de los mismos.

5.5 Ley 9/2014, General de Telecomunica-
ciones (LGT) y Reglamento (UE) n° 611/
2013

Actualmente, la LGT y el Reglamento
(UE) n® 611/2013 obligan a las empresas
del sector de las comunicaciones elec-
tronicas a notificar las brechas de segu-

ridad que pongan en peligro informacion
personal. En concreto, vincula a los ope-
radores que explotan redes publicas de
comunicaciones electronicas y a los pre-
stadores de acceso a Internet o ISP (In-
ternet Service Providers). Todas ellas han
de notificar tales brechas (i) a la AEPD y
(i) a los sujetos interesados cuya infor-
macion personal se haya visto compro-
metida, ademas de (iii) anotar la inciden-
cia en su Documento de Seguridad.

El cumplimiento de esta obligacion tiene
una consecuencia clara: el sufrimiento
de una grave pérdida reputacional entre
los clientes de la compania, ya que se
estara poniendo en su conocimiento que
las medidas de seguridad implantadas
para proteger sus datos son deficientes.

Sin embargo, la normativa excepciona el
deber de notificacion a los interesados
cuando la compafia haya aplicado a los
datos personales afectados por la brecha
medidas de seguridad que los hayan he-
cho incomprensibles. Es decir, medidas
de seguridad que, como el cifrado, ga-
ranticen que quienes obtengan la infor-
macion de forma ilicita no sean capaces
de entenderla. El propio Reglamento
europeo 611/2013 menciona expresa-
mente el cifrado seguro como la medida
idénea para convertir la informaciéon en
incomprensible.

5.6 El secreto profesional
periodistico

El secreto profesional periodistico es la
base sobre la que se sustentan los pila-
res de la investigacion periodistica. El
articulo 20.1.d) CE reconoce el derecho
a la clausula de conciencia y al secreto
profesional en el ejercicio de la actividad
de los periodistas. El secreto profesional
periodistico no soélo implica el derecho a
la no publicacién de los datos que se
quieren proteger, sino también a ocultar
la fuente de la informacién dentro del
mismo medio de comunicacién, incluso
ante superiores jerarquicos, en cuyo caso
el cifrado se erige como la mejor herra-
mienta a la mano del periodista para
guardar a salvo la informacion.

| D£ 010100


http://www.abogacia.es/wp-content/uploads/2012/06/codigo_deontologico1.pdf

Los periodistas deberan atenerse a la
Ley 15/1999, de 13 de diciembre, de
Proteccién de Datos, adoptando medi-
das de seguridad de nivel alto, es decir,
cifrando, cuando asi lo establezca la ley.
En el caso de que se desee publicar da-
tos de caracter personal que requieren
un nivel de seguridad alto (datos de
ideologia, afiliacion sindical, religion,
creencias, origen racial, salud...) se de-
bera ponderar siempre la naturaleza de
la informacion de que se trate, el carac-
ter sensible de esta informacién para la
vida privada del individuo, el interés pu-
blico en disponer de dicha informacion y
el papel que dicha persona desempefie
en la vida publica. Si, una vez aplicado
el anterior criterio, los datos no se qui-
sieren o pudieren publicar, el periodista
0, en su caso, el medio de comunicacién
correspondiente, estaran obligados a ci-
frar la informacion anterior.

Los periodistas fundamentan la relacion
con sus fuentes en la confianza, lo cual
exige de éste una conducta profesional
integra y honrada, y, por ende, el perio-
dista esta obligado a cifrar todos los fi-
cheros que guarden informacion conse-
guida a raiz de una relacion periodistica
basada en el secreto profesional perio-
distico.

5.7 Ley 10/2010, de 28 de abril, de
prevencion del blanqueo de capitales y
de la financiacion del terrorismo (LPBC)

El objeto de la LPBC es proteger "la in-
tegridad del sistema financiero y de otros
sectores de actividad econdmica me-
diante el establecimiento de obligaciones
de prevencion del blanqueo de capitales
y de la financiacién del terrorismo" (art.
1 LPBC). Esta norma exige la implanta-
cion de medidas de seguridad de nivel
alto sobre ciertos ficheros que almace-
nan datos de caracter personal y, en
consecuencia, el cifrado de estos.

Esta norma es la que, de forma mas di-
recta, muestra qué colectivos de sujetos,
tanto personas fisicas como juridicas,
estan obligados a cifrar datos. La lista
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esta contenida en el articulo 2 LPBC y
alcanza a abogados, profesionales del
arte, joyerias, promotores inmobiliarios,
servicios postales, entidades de crédito,
notarios, y sociedades de garantia reci-
proca, entre otros muchos.

El deber de secreto,
exige el cifrado de datos.

5.8 Esquema Nacional de Seguridad
(ENS)

La finalidad del Esquema Nacional de
Seguridad o ENS es la creaciéon de las
condiciones necesarias de confianza en
el uso de los medios electrénicos, a tra-
vés de medidas para garantizar la seguri-
dad de los sistemas, los datos, las comu-
nicaciones, y los servicios electronicos,
que permita a los ciudadanos y a las Ad-
ministraciones publicas, el ejercicio de
derechos y el cumplimiento de deberes a
través de estos medios. Este ENS fue
aprobado por el Real Decreto 3/2010, de
8 de enero, por el que se regula el Es-
quema Nacional de Seguridad en el am-
bito de la Administracién Electrénica.

El ENS hace referencia en varias sec-
ciones a la conveniencia o necesidad de
cifrar tanto la informaciéon como las co-
municaciones. Ademas especifica medi-
das concretas de seguimiento obligato-
rio tanto para el uso de criptografia en
las comunicaciones, como para el uso
de criptografia en los soportes de infor-
macion.

5.9 Proximamente: el Reglamento
Europeo de Proteccion de Datos

Desde hace varios afios, la UE esta in-
mersa en el proceso de tramitacion del
Reglamento Europeo de Proteccion de
datos, concebido para generar un marco
normativo mas solido y coherente en la
materia. Se pretende que finalice con las
pequeias diferencias existentes entre los
Estados Miembros y que lidie con asun-
tos relacionados con los nuevos avances


https://www.boe.es/buscar/act.php?id=BOE-A-2010-6737
https://www.boe.es/buscar/act.php?id=BOE-A-2010-6737

tecnoldgicos, tales como el cloud com-
puting o la ciberdelincuencia.

Por el momento, este reglamento no es
mas que una Propuesta que aun debe
aprobarse de forma definitiva. Sin em-
bargo, el texto actual ya ha sido aproba-
do por la Comisién Europea, por lo que
nos permite hacernos una idea bastante
aproximada de cémo sera su redaccién
final.

Obliga al responsable y al encargado del
tratamiento a utilizar medidas técnicas y
organizativas adecuadas para garantizar
que la seguridad de los datos persona-
les sea adecuada al riesgo existente. Se
deben tener en cuenta:

La tecnologia disponible y los costes
de aplicacion

La naturaleza, el alcance, el contexto
y los fines del tratamiento.

La probabilidad y gravedad de los
riesgos del tratamiento de la informa-
cion para los interesados. Para ello,
se atiende a las consecuencias que
se derivarian de la destruccion acci-
dental o ilicita, la pérdida, la alteracion,
la comunicacion o el acceso no autori-
zado a estos datos.

En relacion con la seguridad de la infor-
macién, el Reglamento Europeo de Pro-
teccion de datos introduce una gran no-
vedad: implanta la obligacién de que el
responsable que sufra una brecha de
seguridad que afecte a informacion per-
sonal deba ponerlo en conocimiento (i)
de la AEPD vy (ii) de los afectados. Esta
obligacién ya existe actualmente, pero
se limita a las compafiias del sector de
las comunicaciones electronicas. En
cambio, el Reglamento no sélo vincula a
éstas, sino a cualquier entidad que trate
datos personales, sin importar su sector
de actividad.

Ahora bien, cualquier empresa puede
evitar las nefastas consecuencias repu-
tacionales que tendria esta comunica-
cion a los interesados de una forma sen-
cilla: utilizando un sistema de cifrado que
impida a cualquier tercero no autorizado

comprender el contenido obtenido. El
Reglamento establece, expresamente
(articulo 32.3), que cifrar la informacion
personal excluye la obligacion de notifi-
car a los afectados que se ha producido
una brecha de seguridad en la que se
han visto comprometidos sus datos per-
sonales.

Cifra el contenido
que subes a Dropbox

Siempre que vaya a hacer uso de un sis-
tema de cloud computing, el cifrado de
los datos personales es "una medida que
debe valorarse positivamente", segun la
Agencia Espafiola de Proteccion de Da-
tos, como respuesta a la pregunta "; Co6-
mo puedo garantizar o asegurarme de
que se cumplen las medidas de seguri-
dad?", en la 'Guia para clientes que con-
traten servicios de Cloud Computing'. La
AEPD sugiere que se solicite informacion
al proveedor de cloud sobre el cifrado de
los datos en todos los casos, no solo en
los que haya que cumplir con las medi-
das de seguridad de nivel alto.

Para la AEPD, en la Guia para clientes
que contraten servicios de Cloud Compu-
ting, ante la pregunta, un elemento de la
seguridad cobra especial relevancia en
un entorno 'cloud' es la "aplicacion de
técnicas robustas de cifrado tanto a los
datos en transito como a los datos alma-
cenados", ya que constituye una medida
necesaria para garantizar su confidencia-
lidad.

En relacién con las profesiones que exi-
gen secreto profesional y siempre que las
medidas de seguridad a aplicar en mate-
ria de proteccién de datos sean de nivel
alto, "el cifrado de datos almacenados es
una necesaria medida de sequridad", se-
gun se apunta en el Informe 'Utilizacion
del Cloud Computing por los despachos
de abogados y el derecho a la proteccion
de datos de caracter personal. El pro-
veedor ha de dar a conocer "el nivel de
seguridad ofrecido por las técnicas de ci-
frado de la informacién que aplique en
sus sistemas", si es que aplica alguno.
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http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/GUIA_Cloud.pdf
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Mas motivos para
cifrar

Cifrar siempre es conveniente, aunque
no haya ninguna ley que obligue a ello.

7.1 Proteccion de la propiedad
intelectual

Los productores, los creativos, los publi-
cistas y todos los autores en general de-
ben velar por su trabajo en todo momen-
to. Cuando la obra esta inacabada o aun
no estd lista para su divulgacion (art. 4
LPI) los autores pueden cifrar su conte-
nido con el objetivo de que sean solo
ellos quienes puedan acceder al mismo.

7.2 Proteccion de los secretos
comerciales

Las meras ideas cuentan con una prote-
ccion legal un tanto indefinida. El cifrado
es la solucioén para que estos secretos,
confidenciales, puedan permanecer a la
vista de unos pocos privilegiados y ocul-
tos para la sociedad en general.

7.3 Proteccion contra el espionaje
industrial

La comision de delitos relativos al mer-
cado y los consumidores es, en la era
de la tecnologia, cada vez mas frecuen-
te. Con un mecanismo de cifrado ade-
cuado se consiguen minimizar los ata-
ques exitosos ya que todo lo que vera el
intruso es un conjunto de informacién
ininteligible que sera incapaz de mani-
pular.

7.4 Proteccion para aceptar BYOD
(Bring Your Own Device)

La tendencia empresarial es el BYOD
(Bring Your Own Device) o "Trae tu pro-
pio dispositivo". Esta practica implica una
cantidad ingente de riesgos en relacién
con la proteccion de la informacién en
todos sus niveles: datos personales,
creaciones, secretos comerciales...

INCIBE, el Instituto Nacional de Ciberse-
guridad, recomienda a las compafias
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que apuesten por el BYOD que concien-
cien al empleado, "para que en caso de
que este lo use para temas de trabajo,
incorpore las mismas medidas de segu-
ridad que los dispositivos utilizados den-
tro de la compania". Asimismo, ofrece
una recomendaciéon clara en cuanto al
cifrado de datos en su articulo 'Méviles
personales y otros « wearables » en la
empresa: los riesgos del BYOD': "No per-
mitir el almacenamiento de informacion
sensible dentro del dispositivo. Y en ca-
so de que se produzca recomendar el
uso de cifrado."

El riesgo de del BYOD es extremo en
materia de seguridad. El empleado pue-
de: extraviar el dispositivo, permitir que
lo utilicen familiares o amigos, olvidar
cambiar la contrasefia de acceso, co-
nectarse a través de una red 2G permi-
tiendo la extraccion de datos, enchufar
su equipo a un cargador USB falso en un
bar, instalar malware que envia archivos
al exterior o, simplemente, anclar su dis-
positivo a una red 4G ajena a la propia
de la companiia para realizar a través de
ella lo que a través de la red de la com-
pafia no podria.

El CERT Gubernamental espanol (CNN-
CERT), que forma parte del Centro Na-
cional de Inteligencia (CNI), realizé una
encuesta a empleados BYOD. Segun el
CERT, "el dato mas preocupante es que
cerca de la mitad de los encuestados no
manejan la informacion corporativa de
forma cifrada en su dispositivo personal,
incluso el 15,6% dice no saber como se
debe manejar dicha informacién” (‘Ries-
gos y amenazas del Bring Your Own De-
vice (BYOD)'). ElI CERT sefiala que este
tipo de trabajadores puede conectarse a
redes que desconocen que son insegu-
ras, posibilitando "ciberataques de tipo
man-in-the-middle, que podrian intercep-
tar e incluso modificar los datos en tran-
sito". Para evitar esta consecuencia, la
primera medida de seguridad que reco-
mienda que el CERT adoptar es "usar
mecanismos de cifrado fuerte", tales co-
mo el uso de redes privadas virtuales
VPN con el refuerzo de un sistema pro-
pio y eficaz de cifrado de datos.



http://noticias.juridicas.com/base_datos/Admin/rdleg1-1996.l1t1.html
http://www.inteco.es/blogs/post/Empresas/BlogSeguridad/Articulo_y_comentarios/moviles_personales_wearalbes_empresa_riesgos_byod
https://www.ccn-cert.cni.es/
http://www.cni.es/
https://www.ccn-cert.cni.es/publico/dmpublidocuments/CCN-CERT_IA-21-13.pdf

7.5 Proteccion adicional para
generar seguridad

Las empresas pueden elegir cumplir los
"minimos exigibles" (art. 81.7 RLOPD)
que marca la normativa de proteccién de
datos o pueden dotar a sus procesos de
mayor seguridad y confidencialidad.
Cuando una corporaciéon usa datos y
realiza tratamientos de nivel bajo y me-
dio puede optar por asegurar la informa-
cion por medio del cifrado.

8 Libertades y precau-
ciones sobre el cifrado

Es posible llevar a cabo un cifrado se-
lectivo de datos, asi como otorgar per-
misos de acceso a determinados usua-
rios individualizados o a grupos de tra-
bajadores, de manera que la empresa
tenga una capacidad completa de con-
trol sobre la informacién a la que cada
usuario tiene acceso.

8.1 Cifrado selectivo

Las empresas pueden decidir aplicar el
sistema de cifrado solo a una seccion de
los datos que alberga en un mismo fi-
chero.

8.2 Otorga o restringe el acceso a los
distintos empleados

Un sistema de cifrado adecuado que se
quiera aplicar a un conjunto de datos
que vaya a ser accedido por una plurali-
dad de personas debe permitir al admi-
nistrador dotar de derechos de descifra-
do a algunos usuarios o a determinados
grupos de usuarios (por ejemplo, al de-
partamento de recursos humanos o al
de marketing) y negar el acceso al resto.

El cifrado de los datos se puede reali-
zar sin excesiva dificultad, con un cos-
te razonable y con la seguridad de que
se cumple la ley de forma adecuada. La
mayoria de las herramientas de cifrado
profesional son modulares o permiten la
gestion completa a través de un panel
de control especifico.

Ahora, generar un bunker
legal de uso sencillo aplicando
tecnologias completas de
cifrado es posible.

NETWOR



https://www.boe.es/buscar/act.php?id=BOE-A-2008-979
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Resulta extremadamente recomendable llevar a

cabo un cifrado completo de todos los dispositivos

del empleado que vayan a ser utilizados también para

el trabajo, ademas de configurar medidas que le
permitan abrir determinados archivos, le impidan enviar

otros o le bloqueen el borrado o la edicion del resto.



PARTE 2 - Informe Ayunta-
mientos.

1 Alcance y objetivos

El presente documento se concibe como
el resultado del analisis de seguridad de
diferentes paginas web de contacto del
ciudadano, fundamentalmente de la im-
plementaciéon SSL de los servidores web
de varios Ayuntamientos espafioles.

Para la elaboracion del mismo se ha he-
cho uso de herramientas de uso publico,
a los que cualquier persona puede
acceder.

Los objetivos del documento son pre-
sentar el estado actual (Julio de 2015)
de varios Ayuntamientos, respecto a las
diferentes medidas de seguridad imple-
mentadas en la configuracion del cifrado
SSL, en los servidores en los que los
ciudadanos pueden introducir sus datos
personales.

Para el estudio, se ha escogido una
muestra de los 77 principales ayunta-
mientos espanoles.

2Las necesidades
de cifrado

La Ley 11/2007, del 22 de Junio de
Acceso Electrénico de los ciudadanos a
los servicios publicos, tiene como objeti-
vo reconocer el derecho a que los ciu-
dadanos puedan relacionarse con las
Administraciones Publicas mediante
medios electrénicos.

Esto implica que el canal a utilizar para
realizar diversos tramites que involucran
el intercambio, envio o consulta de da-
tos personales, sera Internet. Funda-
mentalmente este tipo de comunicacio-
nes se llevaran a cabo mediante el es-
tandar HTTP.

Por ende, y por cumplir con la Ley Orga-
nica 15/1999, de Proteccién de Datos de
Caracter Personal (LOPD), las diferen-
tes Administraciones Publicas tendran
obligatoriedad de aplicar diversas medi-
das de seguridad, segun la clasificaciéon
de los datos personales intercambiados.

A partir de aqui, queda en manos de ca-
da Administracion, que de forma inde-
pendiente, implemente dichas medidas
de seguridad, de manera mas o menos
estricta.

3Sobre los protocolos
SSLy TLS

Para dotar de una capa de cifrado a las
comunicaciones electronicas que utilizan
tipicamente el protocolo HTTP, los dos
protocolos mas utilizados son SSL (Se-
cure Sockets Layer) y TLS (Transport
Layer Security).

Ambos, son protocolos criptograficos que
utilizan criptografia de clave publica (o
asimétrica) para autenticar a una de las
partes (obligatoriamente al servidor) o
ambas, siendo opcional la autenticacion
del cliente.

Para dicha autenticacion se utilizan certi-
ficados X.509, emitidos y firmados me-
diante una estructura jerarquica, con dife-
rentes capas basadas en Autoridades
Certificadoras y de Registro.

Cada certificado X.509 lleva informacion
que identifica univocamente a un indivi-
duo o una entidad, como el identificador
unico del sujeto (CN o Common Name,
organizacion, ciudad y pais) informacion
relativa al emisor, desde cuando y hasta
cuando es valido el certificado, la propia
clave publica del certificado y el algoritmo
utilizado para generarla.

Tanto SSL como TLS, utilizan criptografia
de clave publica para las fases de auten-
ticacion, intercambio de claves como de
firma digital. Sin embargo, para el esta-
blecimiento de la comunicacion y el inter-
cambio de informacioén entre las partes,
se hace uso de criptografia de clave pri-
vada, o simétrica.

Un algoritmo se considera seguro, si el
tiempo y el esfuerzo necesarios para
romperlo y descifrar el contenido sin el
conocimiento de la clave, es mayor que
el valor del contenido de los datos en si.

Cada implementaciéon de SSL/TLS, va
mejorando de una version a otra, sopor-
tando cada vez algoritmos considerados
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9 de cada 10
ayuntamientos
espanoles son
vulnerables a
los ciberataques

mas seguros, ya sea por mayor longitud
de clave, como por la complejidad crip-
tografica del algoritmo en si.

SSL/TLS
a dia de hoy

Hablar de “el dia de hoy”, en un universo
tan volatil y en el que cada manana se
hace publica una nueva vulnerabilidad,
se hace complicado.

Un repaso al historial de vulnerabilidades
de SSL/TLS

Ya desde el afio 2011, desde la publica-
cion de BEAST la industria del software
e Internet sufri6 un gran revuelo. En
2012, Thai Duong y Juliano Rizzo, publi-
caron CRIME, otra vulnerabilidad explo-
table bajo determinadas condiciones,
que aprovechaba un fallo en la compre-
sion en los protocolos HTTPS y SPDY.

Pero sin duda, ha sido 2014 el afio en el
que SSL se haya visto mas afectado.
Posiblemente, el que mayor repercusion
mediatica tuvo, fue Heartbleed, ya que
permitia leer de forma remota bloques
de memoria del servidor. Esto implicaba
que un atacante, desde la otra punta del
mundo, podia extraer informacion de uso
reciente en el servidor, como credencia-
les, cookies, e incluso la clave privada
SSL utilizada. De esta manera, un ata-
cante seria capaz, bajo ciertas condicio-
nes, de interceptar la comunicacion entre
cliente y servidor, descifrandola o incluso
suplantar a éste.

A finales de 2014 apareci6 POODLE
(Padding Oracle On Downgraded Lega-
cy Encryption) afectando a software que
utilizase la version 3.0 de SSL y poste-
riormente, una variante que afectaba a
TLS. Este tipo de ataque, seria aplicable
en escenarios en los que es posible
previamente interceptar las comunica-
ciones entre cliente y servidor, mediante
un ataque de Man-in-The-Middle.

Las vulnerabilidades mencionadas afec-
taban fundamentalmente a las imple-
mentaciones SSL de OpenSSL, y por
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tanto todos aquellos dispositivos que se
basasen en ella.

Pero en 2014 no sélo las implementacio-
nes de OpenSSL se vieron afectadas,
sino también se descubrieron vulnerabili-
dades en la implementacion de otros fa-
bricantes.

En Marzo de 2015, estrena el afio
FREAK (Factoring Attack on RSA-Export
Keys). Esta vulnerabilidad, que afecta a
ambos protocolos SSL y TLS, aprove-
chandose de un fallo en la negociacion
inicial, que permite forzar que se utilicen
especificaciones de algoritmos RSA con
longitudes de clave muy cortas, conside-
radas crackeables en un tiempo mode-
rado.

Y ya en Mayo de 2015, el ultimo hit a
SSL ha sido Logjam. En este caso, el
ataque se establece dentro del algoritmo
Diffie-Hellman, cuando se usan de 512 a
1024 bits. Una vez mas, en un entorno
de Man-in-The-Middle, es posible para
un atacante establecer un downgrade de
la negociacion para utilizar un algoritmo
de Diffie-Hellman de longitud baja.

Han existido otros ataques a SSL/TLS
que han tenido menos repercusién como
Lucky13 o Bar Mitzvah, pero que permi-
tian igualmente descifrar contenido par-
cial o totalmente de las comunicaciones.

Los algoritmos de hashing mas popula-
res, MD5 y SHA-1, también han sido re-
conocidos como no-confiables debido a
que en ambos es posible establecer co-
lisiones.

Tras ver la cantidad de vulnerabilidades
existentes en diversas implementaciones
de SSL/TLS, se considera que SSL esta
“‘muerto” y que la unica implementacién
viable es TLS, actualmente en su version
1.2.




Implementacion de SSL
ITLS en Ayuntamientos

Para el estudio realizado, se ha escogi-
do una muestra representativa de ayun-
tamientos espafioles.

La prueba consiste en introducir el domi-
nio de cada ayuntamiento en la que el
protocolo a servir es HTTPS en la herra-
mienta web publica utlizada. Se ha iden-
tificado para cada prueba, alguna direc-
cion web a través de la que se envien
datos personales a cada Ayuntamiento.

Por cada prueba, la herramienta ofrece
un resultado como el que se puede
apreciar en la imagen. La valoracion de
la seguridad nos dara resultados com-
prendidos entre la F, el peor resultado,
hasta el A+ que es el mejor.

Por confidencialidad, en este informe se
establece un resumen de resultados, sin
asociarlos a un Ayuntamiento concreto.

Analisis de los
resultados
Tras la revision de cada uno de los in-

formes generados por el servicio online
se extrae los siguientes:

La nota mas alta otorgada a un Ayun-
tamiento es la A, la mas baja es la
'F’. Los resultados son:

A - 1 Ayuntamiento
B - 1 Ayuntamiento
C - 10 Ayuntamientos
F - 39 Ayuntamientos

T* - 13 Ayuntamientos

(*) T - No aplicable porque el certificado esta en
keystone

(no se han encontrado datos de 25 de los
ayuntamientos estudiados)

El servidor muestra el nombre del fa-
bricante y su version y/o de mod_ssl
-> 4 ayuntamientos. Sélo el fabricante
del servidor, 4 ayuntamientos (la mues-
tra se hizo en 10 ayuntamientos)

El servidor de 24 de los ayuntamien-
tos analizados soporta SSLv2, consi-
derado inseguro desde hace varios
afos.

El servidor es vulnerable a POODLE.
Ya sea por soporte de SSLv3 como
por TLS, al no soportar la extension
TLS_FALLBACK_SCSV, que mitiga-
ria este problema. Se considera que
SSLv3 es inseguro y se recomienda
deshabilitarlo http://disablessl|3.com/
(27 ayuntamientos)

El servidor es vulnerable a FREAK:
(23 ayuntamientos)

El servidor es vulnerable a CRIME:
Sdlo 10 son vulnerables a CRIME por
tener activo el soporte de compresion
en TLS.

El servidor soporta parametros inse-
guros de intercambio de claves Diffie-
Hellman: (15 ayuntamientos)

El servidor utiliza primos comunes/
conocidos para algoritmo Diffie-Hell-
man (14 ayuntamientos)

Solo soportan TLS v1.2 el 60% de los
ayuntamientos analizados, aunque
en todos ellos, se soporta al menos
TLS v1.0, siendo bastante comun el
tandem SSLv3 y TLSv1.0, sin dar so-
porte para TLS v1.1 niv1.2

Respecto al algoritmo de firma del
certificado SSL presentado por el
servidor, dos ayuntamientos utiliza
clave privada con RSA de 1024 bits,
considerada una longitud de clave in-
suficiente.
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Conclusiones y
Reflexiones

Tras haber desglosado los diferentes
ataques de los que pueden ser victimas,
tanto los servidores, como sobre todo los
clientes, que intercambian datos me-
diante una conexion SSL/TLS, se puede
ver que mantener los servicios lo mas
seguro posible es una labor que requiere
dedicacion y mantenimiento.

No solo se trata de actualizar los parches
de seguridad, y tener todo el software a
la Ultima version, sino que ademas, los
servicios que hacen uso de SSL, deben
estar configurados de forma segura,
manteniendo unos niveles de compatibi-
lidad con los algoritmos de cifrado so-
portados por los dispositivos y sistemas
operativos mas comunes del mercado.

u
Las debilidades de los algoritmos de ci- La m ej 0 r

frado empleados en las comunicaciones,

permitirian el acceso a quien tuviera el prOteCCién

conocimiento de la existencia de una

vulnerabilidad. Sin embargo, una vez Siem pre es

que los detalles de éstas se hacen pu-

blicas, es la propia comunidad quien se u n b ue n

lanza a construir exploits y herramientas .

automatizadas que permitan su explota- CIfrad o
cién a cualquiera con unos conocimien- "
tos minimos. De ahi la importancia vital

de que cualesquiera sean los sistemas,

cuenten con las ultimas versiones y par-

ches de seguridad, sean configurados

de la forma mas exigente y segura posi-

ble, asi como que formen parte de un

programa frecuente de auditorias, con el

fin de disminuir los riesgos al minimo

posible.

Se puede decir que practicamente todos
los Ayuntamientos, cumplen con que el
trafico intercambiado entre cliente y ser-
vidor “no sea inteligible ni manipulada
por terceros”. Sin embargo, y pese a
estar al dia con la normativa vigente, si-
gue habiendo una diferencia entre cum-
plir una ley y tener una conciencia real
de seguridad de la informacion.



LAS CONCLUSIONES DE

SOPHOS

Sophos es un fabricante que apuesta
por la proteccion de datos, asi lo avalan
los siete afios consecutivos como lideres
en el cuadrante magico de Gartner de
proteccion de datos.

Figure 1. Magic Quadrant for Mobile Data Protection Solutions
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Una correcta politica de proteccién de
datos para evitar el 80% de las fugas o
robos informacién mas comunes puede
ser desplegada en menos de 2 horas.
Hoy en dia la tecnologia de cifrado, dada
su baja complejidad, deberia estar pre-
sente en todas aquellas empresas que
deseen proteger su activo mas impor-
tante: su informacion.

Con la implementacién de las dos prac-
ticas descritas a continuacioén, podra a-
segurar que su empresa u organizacion:

- Cumple con la legislacion descrita an-
teriormente por el despacho de aboga-
dos Abanlex y

- estara protegida ante las amenazas
descritas por la empresa Securizame.

Solucion SOPHOS para el
perimetro

Es muy importante tener los servidores
siempre actualizados y configurados de
forma segura para disminuir los riesgos
ante un posible ataque, sin embargo,
esto provoca una sobrecarga adminis-

trativa que no siempre se puede asumir,
lo que al final deja los servidores con lo
que podriamos denominar “dia-1” (con-
cepto opuesto al dia-0, donde ya existe
parche pero éste no ha sido aplicado).

Ante esta situacion, Sophos propone
securizar las aplicaciones web con un
proxy inverso con reglas de seguridad
(WAF, web application firewall), el cual
estara focalizado en:

Impedir la conexién directa entre
cliente y servidor. Todo pasara a tra-
vés del proxy.

. Prevenir ataques, revisando los for-
mularios, evitando la adulteracién de
cookies, estableciendo permisos
adicionales de acceso sobre la apli-
cacion (muchas veces, las aplica-
ciones son desplegadas por perso-
nal ajeno a la seguridad de la cor-
poracion).

Establecer mecanismos de autenti-
cacion securizados, adicionales a la
propia aplicacion.

Analisis de ficheros subidos/baja-
dos (si la aplicacién lo permite) para
evitar la propagacion de malware.

. Proporcionar una versién siempre
actualizada y bastionada de los pa-
quetes SSL/TLS utilizados para se-
curizar la conexion.

Sophos, con los UTM vy la licencia de
WebServer Protection permite realizar
todos estos puntos vistos anteriormente,
creando una capa extra de seguridad, la
cual es mantenida de forma constante
con nuevas reglas/patrones/moédulos
procedentes de SophosLabs (varias ac-
tualizaciones diarias).

La solucion WebServer Protection hace
las funciones de Proxy y Autenticacién
Reversas, asi como de SSL/TLS
“off-loading” (el propio equipo Sophos
tendra el certificado de la aplicacion web
para realizar la conexion cifrada). Gra-
cias a las actualizaciones automaticas,
pese a que nuestro servidor no esté al
dia con la ultima versién de sus moédulos
de cifrado, Sophos proporcionara la se-
guridad requerida y en las pruebas reali-
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para el analisis de los Ayuntamientos,
las pruebas fueron satisfactorias, con la
maxima puntuacion sin alterar en abso-
luto la configuracion del servidor web.

Sophos WebServer Protection propor-
cionara:

., Cortafuegos de aplicaciones web:
interceptando el trafico que llega a
los servidores para protegerlos con-
tra ataques y manipulaciones, con
mas de 400 patrones de ataques,
incluidas técnicas de inyeccion de
SQL, secuencias de comandos en-
tre sitios y cruce de directorios.

. Antimalware de pasarela: Se podra
escanear todos los archivos de su-
bida y bajada con doble motor anti-
malware para evitar la entrada de
contenido infectado en la red.

Bastionado de Servidores: Solventa
vulnerabilidades en aplicaciones
web sin la ayuda de desarrolladores.
Se dispone de “hardening” de URL
impidiendo que los ciberdelincuen-
tes creen de forma manual "enlaces
profundos”. El refuerzo de formula-
rios impide la introduccion coman-
dos y codigos maliciosos para apro-
vechar vulnerabilidades de la base
de datos. Y la proteccion de cookies
garantiza que estan firmadas para
evitar manipulaciones.

. Servidor Proxy Inverso: ofrece au-
tenticacién persistente para sus
aplicaciones web afadiendo una
capa extra de seguridad a servicios
como Outlook Web Access para Ex-
change permitiendo a los usuarios
autenticarse contra nuestro proxy
inverso exento de vulnerabilidades.
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Sophos SafeGuard Encryption: El cifrado
es el medio técnico correcto para la
proteccion de datos.

Todas las vulnerabilidades de las que se
hablan en este informe tienen el mismo
objetivo, interceptar las comunicaciones
y sacar toda la informacién posible, no
importa si se llama FREAK, POODLE o
CRIME, si afecta a SSL o TLS, si funcio-
na de una manera o de otra, o incluso si
se conocen o0 no dicha vulnerabilidad,
nuestros atacantes tienen un objetivo
claro, introducirse en nuestro sistema y
poder obtener nuestra informacion.

El problema surge cuando no estamos
protegidos contra esas vulnerabilidades,
tal vez nuestos servidores estan desac-
tualizados, o tienen una version afectada
por un zero-day para la cual actualmente
no hay solucion  Cémo nos enfrentamos
a estas dificultades?

o si nadie te mirase
) si todo el mundo lo hici

El cifrado: un aliado

No importa que alguien acceda a nuestra
red y nos robe informacion, si todo esta
cifrado, estaremos tranquilos, tendremos
una barrera mas de seguridad. Incluso si
nos roban ficheros y se publican en in-
ternet o se venden a terceros, podemos
estar tranquilos, sin las claves de cifrado
no sera posible abrirlos.

Si nos interceptan correos electréni-
cos nuestra informacién se manten-
dra segura, ya que con Sophos File
Encryption y con Sophos SPX viaja
cifrada desde el origen. Suponiendo
que se utilizara TLS para cifrar las
comunicaciones y éste sufriera de
alguna vulnerabilidad, nadie podria
leer nuestros ficheros adjuntos por-
gue se cifraron antes de salir.

Las nuevas tecnologias de cloud,
permiten alojar nuestra informacion
en lugares ajenos a nuestra empresa



desde los cuales cualquiera pueda acce-
der, lo cual supone una gran ventaja pe-
ro también conlleva un riesgo, no impor-
ta donde alojemos nuestra informacion,
si esta cifrada desde el origen con So-
phos Cloud Encryption, podemos su-
birlo a la nube sin problemas, si alguien
accediera a nuestra cuenta o lo intercep-
tara por el camino, no podria verse nada.
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Las nuevas tecnologias de cloud, permi-
ten alojar nuestra informacion en lugares
ajenos a nuestra empresa desde los
cuales cualquiera pueda acceder, lo que
supone una gran ventaja pero también
conlleva un riesgo, no importa donde
alojemos nuestra informacion, si esta ci-
frada desde el origen con Sophos Cloud
Encryption, podemos subirlo a la nube
sin problemas, si alguien accediera a
nuestra cuenta o lo interceptara por el
camino, no podria verse nada.

El cloud no solo se queda en la oficina o
en nuestro ordenador, cada vez se utili-
zan mas los dispositivos moviles, tablets,
teléfonos moviles... para ello Sophos
dispone de Sophos Secure Workspace,
que nos permitira utilizar los datos cifra-
dos en la nube desde nuestro dispositivo
movil.

Colaboracion segura mediante Sophos
File Share, no importa que comparta-
mos carpetas, podemos cifrarlas y espe-
cificar quien puede leerlas independien-
temente de los permisos que Windows
nos haya dado, podriamos evitar que el
administrador de sistemas, que tiene
permisos para acceder a cualquier parte
de la red, leyera informacion confidencial
del departamento de recursos humanos.

Gracias a Sophos Safeguard Encryption
se podran cifrar tanto entornos Windows
como Mac y gracias a nuestra gestion de
claves podemos compartir informacion
entre ellos de forma segura y transpa-
rente para el usuario.

Un descuido en un taxi no deberia ser un
problema, si perdemos nuestro portatil
con toda nuestra informacion corporativa
cifrada con safeguard estaremos tran-
quilos ya que nuestros datos estaran ci-
frados con BitLocker (en Windows) o
FileVault 2 (en MAC) o incluso las uni-
dades autocifrables Opal.

En caso de auditoria, gracias a Sophos
Safeguard, podriamos demostrar que
cumplimos con las normativas de protec-
cion de datos.
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Resolver casos complejos de Derecho Tecnoldgico es la principal funcion de Abanlex, despacho de
abogados especializado en la proteccion de la informacion, la privacidad y la innovacién juridica. Los
abogados de Abanlex permanecen en la vanguardia de los movimientos legislativos, colaborando en

N‘ la elaboracion de aquellos que tocan sus areas de ejercicio.
—

Las soluciones que ha ejecutado para resolver casos de extraordinaria complejidad sitian a Abanlex
como un despacho de referencia internacional en diferentes materias como los nuevos sistemas

ABANLEX electrénicos de pago, los sistemas de cifrado o los dispositivos de seguimiento. Sus Ultimos casos de
relevancia internacional son: el Derecho al Olvido contra Google, que ha llevado ante el TJUE y ahora
dirige ante la Audiencia Nacional, y los avances en criptomonedas, que le ha valido citas en varios
documentos del Gobierno de Espafa y del de Estados Unidos.

Abanlex tiene su sede en Madrid, Espafia. Mas informacion disponible en www.abanlex.com
Abanlex. ¢/ Velazquez, 109, 72 Planta. 28006 Madrid. Correo electrénico: info@abanlex.com (@abanlex)

__ SECURZAME

Securizame es una empresa espafiola, integrada por profesionales que cuentan con 15 afios de trayectoria dedicada
integramente a la seguridad de sistemas y comunicaciones, en grandes y medianos proyectos, tanto a nivel nacional
como internacional.

Securizame cuenta en su plantilla con profesionales especializados en seguridad informatica y sistemas, conferencistas
habituales en Congresos Nacionales e Internacionales, con amplia experiencia en consultoria, auditoria, peritaje
informatico forense y formacion reglada en seguridad informatica en empresas privadas, administracién publica,
entornos bancarios, asi como Cuerpos y Fuerzas de Seguridad del Estado.

SOPHOS

Mas de 100 millones de usuarios en 150 paises confian en las soluciones de seguridad completa de Sophos como la
mejor proteccion contra amenazas complejas y fuga de datos. De facil despliegue, administracion y uso, las premiadas
soluciones para la proteccion de estaciones de trabajo, web, email, movil, cifrado y seguridad de red ofrecidas por Sophos,
estan respaldadas por SophosLabs, una red global de centros de investigacién de amenazas.

Sophos ofrece seguridad completa protegiendo todos los puntos, desde la red a los servidores, pasando por las estaciones
de trabajo y los dispositivos moéviles. Gracias estas soluciones, las empresas podran concentrarse en las necesidades de
su negocio.

Sophos Iberia. c/Orense, 81 12 Planta. 28020 Madrid. ComercialES@sophos.com (@sophosiberia)
Telf.: 913 756 756 - www.sophos.com/es-es .
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